ANALYSES

Du vote electronique
a la déemocratie virtuelle

La France est tentée par le vote électronique, alors méme
que les spécialistes en informatique ont démontré sa
vulnérabilité. Mais le portefeuille des entreprises qui
fabriquent les ordinateurs de vote a sans doute des
raisons que la raison ignore...

pres les Etats-Unis, les Pays-Bas,

le Vénézuela, la Belgique, etc.,

le vote électronique est apparu
en France en 2003 sous la forme d'or-
dinateurs de vote [1]. Quatre mode-
les, produits par trois sociétés privées
(Nedap des Pays-Bas, ES&S des Etats-
Unis et Indra d'Espagne), ont été homo-
logués par le ministere de I'Intérieur,
les mairies décidant ensuite de passer
ou non a ce mode de scrutin.
A priori, ce nouveau procédé ne pré-
sente que des avantages : les votants
font leur choix directement sur un
ordinateur qui enregistre leurs voix,
il n'y a plus de bulletins de vote, le
dépouillement est réalisé automati-
quement en quelques minutes (seule
la liste d'émargement reste gérée
manuellement). Il apparait plus sir,
car les interventions humaines
durant le scrutin sont réduites au
minimum, et comme il n'y a plus
de bulletin, il semble plus difficile de
frauder les résultats.
Pourtant, depuis plusieurs années,
les chercheurs en informatique au
plus haut niveau international ne ces-
sent de mettre en garde contre ces
dispositifs qui dématérialisent les
bulletins de vote. Ils soulignent que
de tels systemes de vote sont com-
mandés par un programme (contro-
ler ce programme permet donc de
controler les élections), et que la sur-
veillance de la bonne tenue du scru-
tin échappe completement aux
citoyens comme aux membres du
bureau de vote : une fraude massive
pourrait étre mise en ceuvre sans que
quiconque puisse s'en rendre compte.
Qu'en est-il vraiment ?

M Par Chantal Enguehard,
maitresse de conféren-
ces en informatique,
membre du Laboratoire
d'informatique Nantes
atlantique (Lina)

L'urne est-elle réellement vide ?
L'urne peut étre considérée comme le
cceur de la procédure de vote. Elle
recueille les bulletins qui détermine-
ront le choix majoritaire des électeurs.
11 est donc essentiel de garantir l'inté-
grité de I'urne : elle doit étre vide avant
le scrutin, elle recueille les bulletins
exprimant les choix des électeurs pen-
dant la période du vote, a I'exclusion de
toute autre intervention et, enfin, le
décompte public de son contenu
permet de proclamer les résultats.

Nous n'avons aucune
assurance que le programme
informatique fait ce qu'il est
prévu qu'il fasse.

Depuis 1988, en France, on utilise des
urnes transparentes. Le matin du vote,
chacun peut vérifier que l'urne est vide.
1l est méme possible de la toucher, de
passer sa main a l'intérieur afin de
constater qu'il n'y a aucun trucage. Les
membres du bureau peuvent procéder
aux vérifications qu'ils souhaitent et
mentionner sur le proces-verbal d'élec-
tions que l'urne était vide en début de
scrutin. Avec les ordinateurs de vote la
procédure de vérification de la vacuité

de I'urne a été conservée, mais elle se
déroule de maniere différente. A I'ouver-
ture du bureau, la machine imprime
un ticket sur lequel il est inscrit qu'il n'y
a aucun vote enregistré et les membres
du bureau sont alors invités a signer ce
ticket qui sera agrafé au proces-verbal. La
se situe la différence majeure. Alors que,
dans le premier cas, ils ont effective-
ment constaté que |'urne physique était
vide, dans le second cas, ils n'ont pu
vérifier qu'aucune voix n'a été enregis-
trée : une entité extérieure (l'ordina-
teur) l'a affirmé mais eux-mémes n'ont
pas pu le constater.

Secret industriel

Il faut donc nous intéresser a cette
entité extérieure dont les actes sont
entiéerement contrdlés et décidés par
un programme. Les ordinateurs de
vote sont produits par des sociétés
privées et protégés par le secret indus-
triel. Et c'est ainsi que, de manieére
quasi unanime, les fabricants d'or-
dinateurs de vote interdisent aux élec-
teurs, membres du bureau de vote,
spécialistes en sécurité informatique,
etc. d'en connaitre le fonctionnement
intime. Certes, les différents modeles
homologués par le ministere de 1'In-
térieur ont été examinés par des orga-
nismes de certification (eux aussi pri-
vés). La certification est accordée si le
modele satisfait 114 exigences [2],
mais le programme de vote n'est
jamais examiné en détail. Nous
n'avons donc aucune assurance que le
programme fait effectivement ce qu'il
est prévu qu'il fasse. De plus, certaines
exigences démontrent une grande

1 Le terme de « machines a voter » a été introduit
dans le code électoral en 1969, époque ot il ne
s'agissait pas d'informatique. Il n'est plus approprié
aux ordinateurs actuellement utilisés.

2 Détaillées dans I'arrété du 17 novembre 2003
portant approbation du réglement technique fixant
les conditions d'agrément des machines a voter.
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méconnaissance de l'informatique
doublée d'un certain angélisme
concernant les possibilités de
fraude. Nous en avons un bon
exemple avec 1'exigence 3,
qui rend perplexe les infor-
maticiens : « Afin de vérifier
l'exactitude des données
mémorisées dans la machine
a voter, leur affichage et leur
impression doivent étre possi-
bles avant I'ouverture du scru-
tin. » Cette exigence n'a
aucun sens, car un ordina-
teur peut posséder certai-
nes informations et en affi-
cher d'autres, 1'impression
et l'affichage ne peuvent en
aucun cas étre une procé-
dure de vérification de
I'exactitude des données
mémorisées. Par exemple,
il peut afficher qu'il n'y a
aucun bulletin enregistré,
alors qu'il y en a déja. L'im-
pression et l'affichage sont
mis en oeuvre par un pro-
gramme qui n'a pas été
vérifié en profondeur, qu'il
est interdit d'examiner et
qui a été produit par une
société privée. Croire ce qui
est affiché et imprimé, c'est
faire confiance a cette
société et donc a ceux qui,
parmi ses membres, ont
rédigé le programme.

Une sorte de vote par
procuration imposé

Il apparait donc que men-
tionner sur un proces verbal
que l'urne est vide apres I'exa-
men du ticket imprimé par
I'ordinateur, revient a
commettre une fausse
déclaration. De la méme
fagon, nul ne peut vérifier que les
résultats du vote délivrés par I'ordinateur
lors du dépouillement automatique
sont conformes aux intentions des
électeurs. Encore une fois, il faut faire
confiance, croire que le programme
inséré dans la machine est honnéte.
Pendant la journée de vote, les élec-
teurs doivent également faire confiance
a l'ordinateur censé enregistrer correc-
tement leur vote. Le lecteur peut s'éton-
ner du ton de suspicion de ce texte :
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n'est-il pas plus sage de faire confiance
aux personnes qui organisent les élec-
tions plutot que de remettre en cause
leur honnéteté de maniere si désobli-
geante ? Le premier constat est que,
depuis que le scrutin universel existe
[3], il y a des tentatives de fraude. Le
second est qu'il n'est dit nulle part dans
le code électoral qu'il serait nécessaire
d’accorder sa confiance a quiconque
en ce qui concerne les élections (sauf

dans le cas ou I'électeur choisit libre-
ment le vote par procuration). Au
contraire, les moindres détails sont
fixés afin que les controles soient
répartis sur le plus grand nombre
possible de personnes [4], ce qui
représente le rempart le plus stir
contre une fraude massive. Le
vote électronique, tel qu'il est
mis en place en France,
constituerait-il une procédure
de vote par procuration qui
ne dit pas son nom et qui est
imposée aux électeurs dans
les mairies ayant fait
le choix du vote
électronique [5] ?
Quant aux pro-
messes, il apparait
aussi que la trom-
perie est immense.

pour frauder
Loin de limiter la fraude,
ce type de vote électroni-
que sans vrai bulletin de vote
constitue un moyen idéal :
qui contréle le programme,
controle I'ordinateur, et qui
controle l'ordinateur de vote,
controle l'issue du scrutin. Or,
il est facile de concocter un
programme qui fonctionnera
parfaitement pendant les tests
mais qui fraudera des voix le
jour du scrutin. Un tel pro-
gramme pourrait étre certifié
(il est quasiment impossible
de détecter une fraude dans
un programme informati-
que) ou bien pourrait étre
introduit dans les ordina-
teurs avant les élections. Plu-
sieurs commissions d'enquéte
officielles mises en place en
Irlande ou aux Etats-Unis ont mon-
tré qu'il suffit de deux a trois minutes
pour changer le programme de ces

Marthe Hannoyer

3 Le premier scrutin semi-universel (les femmes ne
votent pas) en France se déroule en avril 1848.

4 Notons qu'un décret récent contredit ce principe
puisqu'il réduit le nombre d'assesseurs a deux plutdt
que quatre auparavant.

5 Suivant la thése développée par Jean-Didier Graton,
président de la European computer and
communication security Institute (ECCSI).
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2> ordinateurs. La fraude peut donc
étre organisée avant le jour du scrutin,
les machines n'étant pas entreposées
de maniére a ce que quiconque ne
puisse y accéder seul. 1l faut remarquer
qu'une telle fraude serait absolument
indétectable par les membres du
bureau de vote dont le réle est réduit
a un simulacre, le contréle de la pro-
cédure étant délégué au programme
de vote. L'ordinateur peut proclamer
des résultats ne correspondant pas
aux votes exprimés par les électeurs
sans que quiconque puisse méme en
avoir le soupcon.

Hight-tech ou transparence

Les menaces qui pésent sur la tenue
des prochaines élections sont donc
importantes : un a deux millions de

votants se verront imposer 1'usage de
plus d'un millier d'ordinateurs de vote
et devront donc faire confiance a un
dispositif opaque échappant comple-
tement a leur controle et ne respec-
tant pas l'exigence de transparence de
tout scrutin démocratique. On peut
s'étonner que les mises en garde répé-
tées des informaticiens ne soient pas
entendues en ce qui concerne un dis-
positif avant tout informatique et que
les élus préferent accorder leur
confiance au discours, certes sédui-
sant, mais mensonger, des promoteurs
du vote électronique. Dans le domaine
de la santé, quand des médecins pré-
viennent d'une épidémie, ou que des
coquillages sont impropres a la
consommation, personne ne conteste
leur parole.

Des incidents répétés, et la perte de
confiance des électeurs dans cette
procédure de vote électronique, ont
quand méme fini par provoquer une
prise de conscience : vingt-six états
américains ont modifié leur législa-
tion pour imposer le retour de vrais
bulletins (que I'on peut recompter),
I'Irlande continue a ne pas utiliser
les 7 500 ordinateurs de vote achetés
pour les élections de 2004.

En France, Grenoble, Saint-Denis et
Sceaux ont renoncé a leur projet
d'équipement en ordinateurs de vote,
préférant utiliser la procédure tradi-
tionnelle, certes imparfaite, loin de
I'image high-tech du vote électroni-
que, mais transparente et sous le
controle des électeurs. W
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